


Datenschutz — ganz praktisch

Mitgliederversammlung
24.10.18

Datenschutz ist Schutz des
Personlichkeitsrechts

) Jurgen Kerkhoff
Ortlich Beauftragter fiir den Datenschutz
im Evangelischen Kirchenbezirk Ravensburg




Ziele fur heute:

*Sensibilisierung fir das Thema ,,Datenschutz”

*Sie tun etwas,
nicht erst dann, wenn etwas passiert!

*Erinnerung an lhre Verpflichtung als , Leitung”



Gesetz und Ordnung

*Kirchengesetz Uber den Datenschutz der
Evangelischen Kirche in Deutschland (DSG-EKD)

*Verordnung zur Sicherheit der
Informationstechnik
(IT-Sicherheitsverordnung - ITSVO-EKD)

https://datenschutz.ekd.de/datenschutzrecht/ekd/



Landeskirche verweist auf ...
Rundschreiben Dr. Klein vom 24.05.18 (AZ 11.82)

 verbindliche Muster ,Verpflichtungserklarung” fir Hauptberufliche
bzw. Ehrenamtliche (s. Homepage Datenschutz.EKD.de)

* VVereinbarung fur , Datenverarbeitung im Auftrag”

* Mustervereinbarung flr Einsatz privater IT-Gerate (auch
Smartphones!) als Dienstvereinbarung oder als Individual-

vereinbarung
* DS-Erklarung auf Websites: bisher richtige ist weiterhin gultig

* Bilder von Veranstaltungen: wie bisher; neues Einwilligungsformular
in Arbeit



DSG-EKD: Kurzpapiere

e (Was ist bis zum Inkrafttreten des novellierten DSG-EKD zu tun?)

* Rechtsgrundlagen fur die Datenverarbeitung

* Dokumentation: Verzeichnis von Verarbeitungstatigkeiten (K1)

* Risikoprifung: Risiko (K9) und Datenschutzfolgenabschatzung (K4)

» Technische organisatorische MalBnahmen = TOMs; IT-Sicherheit (K10)
» Auftragsverarbeitung: Muster AV-Vertrag (s. dort)

* Betroffenenrechte: Auskunftsrecht (K5), Informationspflichten bei
Datenerhebung (K7), Recht auf Loschung (K8)

https://datenschutz.ekd.de/infothek-items/kurzpapiere-zum-neuen-ekd-
datenschutzgesetz-dsg-ekd/



Uberlegungen zum Beginn vor Ort:

* Was sind Daten?

* Wo sind Daten, und warum??
* Wer arbeitet mit den Daten?
 Verpflichtungserklarungen?
* Loschen?

e Gefahrenmomente?
Klientendaten bei Beratungsstellen
Bilder von Kiga-Kindern im Internet
Auskunftsanspruch der Betroffenen



Beginn mit einfachen Dingen,
und Dokumentation

* TOMs (K10) ,Technische organisatorische MaRnahmen®:
(nachste Folie)

* Nebenschauplatz IT-Sicherheit
* Loschen von alten Daten
* Verpflichtungserklarung fur Ehrenamtliche



Beginn mit einfachen Dingen,
und Dokumentation

* TOMs (K10) , Technische organisatorische MalBnahmen®:
2.B.
Zutrittskontrolle, Turen schlieRen, auch Serverraum
PC sperren bei Abwesenheit (Windows+L)
Passworter (personlich!): mind. 8 gemischte Zeichen,
Weitergabe von Daten: Listen; Adressen an Druckerei mit AV-Vertrag
Verschlisselung von PC, Laptop, USB-Sticks, E-Mails
Virenschutz noch aktuell?
Datensicherung, auch Rucksicherung testen



B Gliederung ,Datenschutzkonzept”
https://datenschutz.ekd.de/wp-content/uploads/2018/01/Arbeitshilfe.DSK_.pdf

1 Rahmenbedingungen
2 Ist-Zustand: Wie wird der Datenschutz in der Einrichtung gelebt?

Mindestens Ausfihrungen zum Stand ... (Auszug:)

* Verpflichtung von Mitarbeitenden auf das Datengeheimnis

* Schutzbedarfskategorien

* Erlaubnisgrundlagen

* Dokumentation technischer und organisatorischer MaBnahmen (,TOMs*)

* Verzeichnis von Verarbeitungstatigkeiten

3 Wo besteht Handlungsbedarf?
4 Welche Malinahmen sind umzusetzen?



Kirchliche Einzelthemen:

e Gemeindebrief
Bilder und , Daten”

* Homepage
* E-Mail mit geschutzten Daten, z.B. Protokolle

/

%+  Adressen (KGR-Familienadressen)
s Adressierung (bcc)

/

X2 Verschlisselung (Zertifikat fur *@evkirche-RV; SecureMail von/zu *@elkw; 7zip)

* Teilnehmerlisten



Viel Erfolg!
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